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1. Постановка задачи
Среди множества задач, возникающих при анализе трафика в корпоративных компьютерных сетях, весьма важной является задача прогнозирования возникновения критических ситуаций в функционировании сети, связанных с ограниченной пропускной способностью отдельных ее элементов. Предлагается для решения указанной задачи прогнозирования – в первую очередь долгосрочного - использовать математический аппарат статистики экстремальных значений.
Как известно, статистика экстремальных значений представляет собой определенную ветвь классической математической статистики, достаточно интенсивно развивавшуюся в 50 – 60 гг. прошлого века. В наиболее законченной форме ее основные теоретические результаты нашли свое отражение в монографии Э. Гумбеля [1].
Там же рассмотрены и примеры их использования при решении важных прикладных задач, связанных с наблюдениями и прогнозированием паводков, других метеорологических параметров (давление, температура воздуха, снегопады, дожди и т.п.), при проведении  прочностных расчетов с учетом экстремальных воздействий в авиа- и кораблестроении, исследовании усталостных разрушений и пр. 
Обширнейший список научной литературы, приведенный в [1] и  содержащий 647 наименований, наглядно свидетельствует о том большом интересе к рассматриваемой проблематике, который наблюдался в указанной период времени. По сути в чисто математическом плане задача была решена почти исчерпывающим образом, что привело к последующему затуханию этого интереса – прежде всего  со стороны математиков - статистиков. 

Только сравнительно недавно интерес к статистике экстремальных значений  снова возрос – в первую очередь в прикладном плане. Появились интересные публикации отечественных авторов, в которых наглядно демонстрируется ее возможности для получения новых важных результатов в различных предметных областях. 
В качестве характерных примеров  можно указать такие области как гидрология [2, 3], анализ сейсмоопасности и сейсмостойкости [4], в материаловедении и строительстве [5]. 
Представляется достаточно перспективной и возможность использования данного подхода и для анализа трафика в компьютерных сетях. Данное утверждение основывается в первую очередь на следующих общих соображениях.

Как отмечалось еще Э. Гумбелем, использование статистики экстремальных значений оказывается наиболее продуктивным при выполнении следующих двух условий:
- наблюдаемый процесс обладает свойством цикличности, т.е. определенной повторяемостью своего поведения через некоторый фиксированный интервал времени (интервал цикличности); желательно также, чтобы этот интервал задавался естественным путем, определяясь самой природой процесса, а не вводился искусственно. В частности, в гидротехнике, метеорологии этот интервал цикличности, естественно, равен одному году;
- наибольший интерес с точки зрения исследователя (пользователя) представляют именно экстремальные значения, имеющие место на каждом цикле, поскольку они могут привести к серьезным последствиям, скачкообразно возрастающим потерям и т.п. (прорыв  дамбы или плотины, с последующим катастрофическим наводнением, обрушение зданий, сооружений и др.).
Именно такого рода ситуация и имеет место, если речь идет о трафике, контролируемом в различных точках компьютерной сети. В данном случае интервал естественной  цикличности равен одним суткам.  
2. Математические основы метода анализа данных с использованием статистики  экстремальных значений. 
Метод базируется на предварительном получении информации о значениях наблюдаемой случайно изменяющейся переменной X в течение N циклов повторяемости. Применительно к анализу интенсивности трафика это могут быть, например, ежесуточные наблюдения общей длительностью N суток. Пусть  каждая из отдельных реализаций  содержит L наблюдений   xln (l = 1,2,…,L; n = 1,2,…,N). Зафиксируем для каждой реализации максимальное значение Xn и образуем новую выборку, содержащую N  максимальных (экстремальных) значений. Строго говоря, эта выборка подчиняется некоторому вероятностному распределению, зависящему от N и функции распределения вероятностей наблюдаемой переменной X. Однако, если N не слишком мало, можно использовать некоторые общие асимптотические результаты, которые зависят только от некоторых достаточно слабых ограничительных допущений относительно исходного распределения. 
Известно, что существует всего три типа асимптотических (т.е. при N , стремящемся к бесконечности) распределений для рассматриваемых максимальных значений. Доказано, что эти распределения не зависят от функции распределения самих наблюдаемых величин xln, а область притяжения каждого из асимптотических распределений определяется  только характером поведения «хвостов»  функции плотности  xln. Это существенно, при контроле трафика, поскольку, как показывает эксперимент, функции распределения переменных, характеризующих изменения  суточного трафика, не только априори неизвестны, но и могут претерпевать существенные изменения для разных суток. 

Можно показать, что для рассматриваемых величин xln имеет место экспоненциальный характер затухания (поведения «хвоста») соответствующих функций плотности. Асимптотической функцией распределения вероятностей экстремальных значений для этого случая является, так называемое, первое предельное распределение или распределение Гумбеля:   
[image: image1.wmf]]

exp[

)

(

)

(

u

x

e

x

F

-

-

-

=

a

. Здесь 
[image: image2.wmf]a

 и 
[image: image3.wmf]u

 - соответственно параметры формы и положения кривой интегральной функции распределения вероятностей. 


Эмпирический анализ экстремальных значений и формирование различного рода заключений обычно проводится с помощью, так называемой,  «вероятностной бумаги» [1]. На этой бумаге    наблюдаемые значения Xn, размещенные в порядке возрастания в точках, соответствующих ординатам  
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- приведенная переменная.  Для распределения Гумбеля 
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Пусть  x1, x2,…, xN  - выборка из N наблюдений случайной величины    X. Упорядочим их в порядке возрастания (неубывания) значений, т.е. образуем вариационный ряд, состоящий из элементов  x(j) , j = 1, 2,…, N:
x(1) = min(x1, x2,…, xN) ≤ x(2) ≤ x(3) ≤ … ≤ x(N) = max(x1, x2,…, xN)
Зафиксируем положение каждой из точек (pj , x(j)), где   
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, на плоскости; в принципе они должны с некоторыми отклонениями располагаться вблизи кривой  
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, теперь будут размещаться в окрестностях некоторой прямой. 
Шаблон для нанесения точек вариационного ряда с координатной сеткой, где в качестве одной из координат используются  значения самой наблюдаемой случайной величины X, а в качестве другой – приведенная переменная y  (обе в линейном масштабе)   и принято называть вероятностной бумагой. В большинстве случаев наряду с приведенной переменной или даже вместо нее указываются и соответствующие вероятности p, но уже, конечно, в нелинейном масштабе.  В верхней  части шаблона размещается еще одна нелинейная шкала – шкала периода повторяемости T.
Период повторяемости вводится с помощью соотношения:
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Он показывает, через какой промежуток времени в среднем будет наблюдаться событие, заключающегося в превышении фиксированного уровня  x .  При этом единицей измерения времени является интервал цикличности наблюдаемого процесса.

3. Анализа трафика с использованием статистики  экстремальных значений. 

Рассмотрим теперь возможности анализа трафика с использованием статистики экстремальных значений. Последующее изложение для наглядности будет вестись на модельном примере. 
Моделировался трафик, представляющий собой Пуассоновский поток с интенсивностью 3,8*107 бит/сек. Фиксировались усредненные за 1 минуту значения трафика. Интервал цикличности составлял одни условные сутки, в течении которого фиксировалось L значений интенсивности:  L=1440.  Общая длительность эксперимента – 30 дней (N = 30).  
Для каждой «суточной» реализации найдены максимальные значения Xn.  Соответствующие экспериментальные точки нанесены на вероятностную бумагу для распределения Гумбеля (рис. 1).  Как и следовало ожидать , все они группируются около прямой линии. С помощью метода наименьших квадратов  можно оценить ее параметры. Получаем: 
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Из (2) следует, что оценками параметров положения и масштаба являются:    
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. Рассмотрим далее  более конкретно результаты по анализу и прогнозированию трафика, которые могут быть получены с помощью статистики экстремальных значений.
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Рис. 1.
3.1. Анализ и прогнозирование событий, связанных с превышением заданного уровня интенсивности трафика.  

Имеется в виду получение информации о средней длительности интервалов между превышениями фиксированного уровня интенсивности трафика. Такая информация получается очень просто: пользователь задается некоторым интересующим его уровнем интенсивности, отмечает на прямой  рис. 1 точку, соответствующую этому уровню, и находит по верхней шкале абсцисс искомое значение периода повторяемости 
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.  

Если, например, пользователя интересует уровень 3,4*108 бит/сек (уровень А на рис. 1), то можно прогнозировать, что он будет превышаться в среднем  примерно 1 раз в 7 суток. Аналогичным образом для уровня B  (интенсивность 3,4*108 бит/сек) получим 
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=91, т.е. превышение данного уровня будет происходить примерно 1 раз в 3 месяца. 
При этом, если первый результат носит по сути справочный характер, т.к. выбранный уровень уже неоднократно превышался ранее, то второй   результат может иметь существенное прогностическое значение. Если, например, уровень B соответствует предельной пропускной способности данного элемента компьютерной сети, то можно оценить частоту появления сбоев, связанных с его перегрузкой. 
Рассмотрение может быть дополнена  интервальным анализом при прогнозирование событий.  В данном случае решается та же задача,  но с учетом того обстоятельства, что прогнозирующая прямая построена по выборке ограниченного объема и, следовательно, подвержена случайным флуктуациям.  Чтобы получить представление о степени влияния этих флуктуаций можно построить контрольный интервал, содержащий экстремальные  значения  с  некоторой вероятностью P. Обычно выбирают   P = 0,683 как разумный компромисс между достаточной точностью результата и не слишком большой шириной интервала.
В соответствии с рекомендациями из [1], будем строить контрольный интервал, состоящим из трех частей:

- средняя часть для вероятностей  p = 0,15 – 0,85 по вероятностной шкале шаблона; для этой части полуширина   контрольного интервала,  если P = 0,683, определяется по формуле: 
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. Верхняя и нижняя граница контрольного  интервала для каждого выделенного участка определяется с помощью соотношений:
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Конечные точки участков для каждой из границ соединяются – обычно прямыми линиями.  На рис. 1 изображен найденный таким способом контрольный интервал. Тот факт, что экспериментальные точки находятся внутри контрольной полосы наглядно свидетельствуют о том,  что экстремальные значения в данном примере действительно подчиняются распределению Гумбеля. При этом сами границы можно использовать в качестве пессимистической 
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 (верхняя граница) и оптимистической 
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 (нижняя граница) оценок интервала повторяемости 
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.  Для рассмотренных двух уровней  получим соответственно 
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3.3.2. Прогнозирование последствий увеличения интенсивности трафика.

Очевидно, что при увеличении интенсивности трафика значения периодов повторяемости будут уменьшаться. На практике важно количественно оценить, насколько сильным будет это уменьшение. Для ответа на этот вопрос найдем  зависимость  интервала повторяемости 
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 от коэффициента увеличения интенсивности трафика k. 

Пусть зафиксирован некоторый уровень интенсивности трафика C. Тогда можно записать:


[image: image37.wmf]÷

ø

ö

ç

è

æ

+

×

=

=

a

ˆ

ˆ

k

n

y

u

k

X

C

,

откуда следует, что 
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. Учитывая, что период повторяемости  Tk для различных k  определяется как 
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На рис. 2а) представлены найденные с помощью (4) зависимости  периода  повторяемости 
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 от коэффициента k  для двух уровней C:   C =  А  и  C =  B .  Очевидно, что даже относительно небольшое увеличение трафика приводит к существенному уменьшению интервала повторяемости. В частности, для уровня B небольшое, всего десятипроцентное увеличение интенсивности трафика приводит  к более, чем трехкратному уменьшению 
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 (с      91   до     25 суток),     что необходимо    учитывать    при подключении новых пользователей к сети. Аналогично   для   уровня  А   имеет   место примерно трехкратное уменьшение 
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3.3.  Анализ перегруженной сети.
Рассматривается ситуация, когда интенсивность трафика, проходящего через анализируемый элемент сети настолько велика, что достаточно часто имеет место его  перегрузка, т.е. достижение уровня предельно допустимой пропускной способности. По сути это означает уменьшение интервала повторяемости до некоторого критического уровня 
[image: image45.wmf]крит

T

. В этом случае   важно оценить возможности исправления такого положения. 
Рассмотрим подходы к решению данной проблемы, используя несколько видоизмененные данные того же  модельного примера. Будем считать, что  уровень предельной пропускной способности анализируемого элемента сети составляет величину 3,2*108 бит/сек. Тогда в таблице наблюдений не должны встречаться значения интенсивности, превышающие указанную границу. Предельному уровню 3,2*108 бит/сек  будет соответствовать период повторяемости T = 4,1 единицы интервала цикличности. Это значение может оказаться неприемлемым с  точки зрения пользователей, и тогда возникнет задача увеличения периода T. Этого можно добиться путем определенного снижения интенсивности трафика в k раз за счет переключения части пользователей на другие маршруты сетевой структуры. 
Можно найти достаточно простую формулу, отражающую зависимость интервала повторяемости T  от коэффициента k  для перегруженного трафика. Для этого следует непосредственно использовать соотношение (4), где вместо уровня  C  используется  предельная интенсивность трафика 
[image: image46.wmf]пред

X

. 
На рис 2б) представлена соответствующая зависимость, где по оси ординат используется логарифмический масштаб. Если задаться желательным значением интервала повторяемости, то  с помощью данного графика можно найти соответствующий коэффициент необходимого уменьшения трафика k.  Отметим, что даже относительно небольшое снижение интенсивности может существенно увеличить интервал 
повторяемости.
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Так, например, при  k = 0,85, т.е. при уменьшении интенсивности трафика всего на 15%, интервал повторяемости T увеличивается с 4,1 суток до вполне приемлемой величины в  33, 7 суток, т.е. более, чем в 8 раз. 
4. Заключение.  

Предложенный подход при всей своей относительной простоте может оказаться полезным при долгосрочным прогнозировании поведения компьютерных сетей.
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